
Дәріс №12: Checkpoint NGX брандмауэрінің негізгі мүмкіндіктерін 

зерттеу 

 

Unified threat management (UTM, UTM-жүйе, UTM-шешім, UTM-

құрылғы, қауіпсіздік шлюзі) — әмбебап құрылғы, желілік қауіптерден қуатты 

кешенді қорғауды қамтамасыз ететін компьютерлік қауіпсіздік саласындағы 

шешім. UTM мәні - бір шешімде бірнеше қорғаныс құралдарын 

шоғырландыру. Ең көп таралған нұсқа: брандмауэр, IPS, Proxy (URL сүзу), 

ағындық Антивирус, Анти-спам, VPN және т.б. 

Next Generation Firewall (NGFW) - келесі буын брандмауэрі. Бұл 

тұжырымдама UTM-ге қарағанда әлдеқайда кешірек пайда болды. Ngfw 

негізгі идеясы - кірістірілген IPS көмегімен пакеттерді терең талдау (DPI) 

және қолданбалы деңгейдегі қол жетімділікті бөлу (Application Control). Бұл 

жағдайда IPS пакеттердің ағынында оны шешуге немесе тыйым салуға 

мүмкіндік беретін осы немесе басқа қосымшаны анықтау үшін қажет. Мысал: 

біз Skype жұмысына рұқсат бере аламыз, бірақ файлдарды жіберуге тыйым 

саламыз. Torrent немесе RDP пайдалануға тыйым сала аламыз. Сондай-ақ, 

веб-қосымшаларға қолдау көрсетіледі: кіруге рұқсат етіледі VK.com.бірақ 

ойындарға, хабарламаларға немесе бейнелерді көруге тыйым салыңыз. 

Негізінен, NGFW сапасы ол анықтай алатын қосымшалардың санына 

байланысты. Көптеген адамдар Ngfw тұжырымдамасының пайда болуы Palo 

Alto өзінің қарқынды өсуін бастаған әдеттегі маркетингтік қадам болды деп 

санайды. 

Check Point Software Technologies Ltd. 1993ж. құрылған, 4500-ден аса 

қызметкері бар Израиль компаниясы. Жылдық табысы 31 наурыз 2020 есеп 

бойынша 1,349 млн. АҚШ долларын құрайды. 

Негізгі артықшылықтары: 

1) Тек қана Ақпараттық қауіпсіздік саласымен айналысады; 

2) Gartner және NSS Labs зерттеулері бойынша лидер; 

3) Check Point өнімі 100 000 компанияларда қолданылады. 
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2020 жылдың бірінші тоқсанында шешімдер портфелін жаңартудағы 

басты назар Infinity архитектурасын қауіптердің алдын-алу, сұраныстың 



масштабталуын қамтамасыз ету және бірыңғай қауіпсіздік жүйесін 

қамтамасыз ету үшін кеңейтуге арналған шешімдерге аударылды. 

Сәуір айында Қауіпсіздік шлюздерін Quantum Security Gateways жаңа 

буынына жаңарту ұсынылды. Қауіпсіздік шлюздерінің 15 үлгісінен тұратын 

жаңа желі Infinity архитектурасын филиалдардан деректер орталығына дейін 

кеңейтеді. Барлық кванттық модельдер Sandblast Zero-day Protection 

негізінде қауіп-қатердің алдын алу және қауіпсіздікті қамтамасыз ету 

бойынша 60-тан астам қызмет түрлерін ұсынады. Quantum Security 

Gateways жоғары масштабталуы және 1,5 терабит/с-қа дейін қауіп-қатердің 

алдын-алу жылдамдығына ие. 

R80.40 жаңартылған нұсқасы Check Point бірыңғай басқару 

мүмкіндіктерін кеңейтуге мүмкіндік берді. R80-қауіп-қатерді болдырмауға 

және деректер орталығының, бұлтты сақтаудың, мобильді құрылғылардың, 

соңғы нүктелердің және IoT қауіпсіздігін басқаруға арналған жетілдірілген 

бағдарламалық жасақтама. R80.40-тың соңғы нұсқасында 100-ден астам жаңа 

мүмкіндіктер бар, оның ішінде жылдам (бес минут) жаңа қауіпсіздік 

құрылғыларын орнатуға және іске қосуға мүмкіндік беретін нөлдік 

сенсорлық орналастыру мүмкіндігі бар. Сондай-ақ, R80.40 нұсқасы бұлтты 

қауіпсіздікті басқаруды қамтамасыз етеді, бұл оны тиімдірек етеді және басқа 

шешімдермен салыстырғанда жұмыс уақытын 60% - ға дейін қысқартады. 

Бұл Check Point бірыңғай қауіпсіздік жүйесін веб-шолғыштан барлық 

қауіпсіздік инфрақұрылымына орналастыруды жеңілдетеді және IT-

мамандардың қатысуымен үнемі техникалық қызмет көрсетуді немесе 

жаңартуды қажет етпейді. 

 

 
 



 
 

 
 

Блейд  - белгілі бір Check Point функциясы 
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